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受影响的主要

DNSBL厂商

提出黑名单厂商邮件陷阱的识别方法，发现14个流行DNSBL供应商的数十万个邮件陷阱域名

电子邮件黑名单（DNSBL）通过外表与正常邮件地址无异的邮件陷阱（蜜罐）被动捕获恶意主机

邮件黑名单操纵攻击：数分钟内将受害者注入黑名单中，隐蔽阻断流行服务器的邮件投递

     供应商       域

恶意主机
 

 

 

被动捕获  邮件

 入  
  主机恶意 

发 黑名单   主机

 名  

 

邮件陷阱

DNSBL被大量知名组织和机构信任
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攻击目标：将受害者注入流行DNSBL，使其声誉受损无法投递邮件
➢攻击者仅需向DNSBL供应商的邮件陷阱发送电子邮件

➢受害者涵盖大型邮件服务供应商、流行网站、重要域名注册局等等

➢整个过程受害者无明显感知，难以溯源

风险来源：黑名单厂商过分信任单一邮件陷阱；受害者过分信任黑名单

攻击方式：通过合法账号、订阅服务、受控服务器向邮件陷阱发送邮件
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邮件黑名单的操纵危害：注入3分钟， 出7天 邮件黑名单操纵风险的披 与缓解措施

➢每分钟向Spamhuas的一个陷阱发送一封邮件，实 IP地
址在3分钟内被注入黑名单，注入域名通常在6小时之内

➢ 入黑名单的主机通常在7天后自动退出

➢四个域名注册局部署DNSBL， 通过操纵黑名单删 51

个顶级域（TLD） 的非受控域名

仅通过五个特征， 过滤99%的正常邮件域名，发现知名威胁情报厂商Spamhaus的14万个邮件陷阱域名

➢向14个受影响的DNSBL供应商披 黑名单操纵风险，并

讨论缓解措施，主要是避免暴 和过分信任单一邮件陷阱

➢ Spfbl采纳意见并承诺修复缺陷，其它供应商承认黑名单

的操纵风险，但出于修复成 还在考虑中

➢未来研究：综合现网多方声誉提出抗操纵的邮件黑名单
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